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Dallmeier Pressemitteilung 

Zum Cybersecurity-Monat Oktober
Fünf Sicherheits-Tipps für das Videosystem

Regensburg, 21. Oktober 2021 – Datensicherheit gehört unstrittig zu den größten Herausforderungen moderner Videosicherheitssysteme. Der zunehmende Einsatz von Cloud-Technologien, KI und IoT-Strategien macht die Situation nicht einfacher. Nicht selten vergessen Anwender aber die grundlegendsten Vorkehrungen. Der Regensburger Hersteller Dallmeier veröffentlicht fünf wichtige „Verfahrenstipps“.

Eine Videoanlage abzusichern, erfordert eine Vielzahl technischer Komponenten und das entsprechende Know-how. Es gibt aber einige grundlegende Aspekte, die außerhalb der reinen Technik liegen – aber mindestens genauso wichtig sind wie eine gute Firewall. Der Regensburger Videotechnik-Hersteller Dallmeier weist zum Cybersecurity-Monat Oktober auf die fünf wichtigsten „weichen“ Verfahrensaspekte hin:

Benutzerrechte
Anwender sollten Benutzerkonten nur mit den zwingend notwendigen Rechten ausstatten. So wird die Gefahr durch Manipulation „von innen“ verringert.

Passwörter
Immer noch ein Thema, das viel zu oft vernachlässigt wird: Voreingestellte Benutzer-/ Kennwortkombinationen sollten unbedingt geändert und starke Passwörter verwendet werden. Besonders wichtig: Die Einhaltung dieser Regel überprüfen.

Nicht benötigte Dienste 
Eine geringe Anzahl von Diensten verringert automatisch die Anzahl potenzieller Angriffspunkte. Daher empfiehlt es sich, genau zu hinzuschauen: Welche Dienste werden benötigt, welche können abgeschaltet werden?

Updates und Patches
Wenig ändert sich schneller als der Variantenreichtum der Cyberangriffe. Deshalb sollten Produktaktualisierungen und Sicherheitsfixes zeitnah eingespielt und Maintenance-Verträge stets aktuell gehalten werden.

Aktuelle Systemkomponenten
Jeder freut sich, wenn Systeme lange halten und nicht kaputt gehen. Gerade bei IoT-Systemen ist es aber stets eine Überlegung wert, ob Komponenten trotz Funktionsfähigkeit nicht vielleicht doch ausgetauscht werden sollten, weil es z. B. keine Sicherheitsupdates mehr gibt. Hier ist sparen bis zum Schluss nicht immer die richtige Strategie.

Weitere Informationen:
· Video Extra “Cybersecurity” (PDF)
· Zum Download: Best Practice Guide „Cybersichere Videoüberwachung“
· Website: Datenschutz und Datensicherheit bei Dallmeier 
· Interview: Wichtige Fakten zu Cybersecurity und Videosicherheitstechnik in 4 Minuten

Bildunterschrift „Cybersecurity“
Damit die Kamera nicht nach Hause telefoniert: Verfahrensaspekte wie etwa Standardpasswörter ändern sind ebenso wichtig wie die rein technische „Cybersecurity“ selbst.

*****
Über Dallmeier
Dallmeier ist der einzige Hersteller von Videosicherheitstechnik, der alle Komponenten in Deutschland entwickelt und produziert – von der Kamera, der Bildspeicherung und Bildübertragung über intelligente Videoanalyse bis hin zum individuell angepassten Managementsystem. Quality made by Dallmeier, made in Germany!

Dallmeier verfügt über eine mehr als 35-jährige Erfahrung in der Übertragungs-, Aufzeichnungs- und Bildverarbeitungstechnologie und ist als Pionier und Vorreiter im Bereich von CCTV/IP-Lösungen weltweit anerkannt. Das profunde Wissen wird in der Entwicklung intelligenter Software und der Herstellung qualitativ hochwertiger Recorder- und Kameratechnologie eingesetzt. Das ermöglicht dem Unternehmen Dallmeier, nicht nur Stand-alone Systeme, sondern komplette Netzwerklösungen bis hin zu Großprojekten mit perfekt aufeinander abgestimmten Komponenten anzubieten. Der Fokus des Unternehmens lag dabei von Anfang an auf eigenständiger, innovativer Entwicklung kombiniert mit höchster Qualität und Zuverlässigkeit.

Dabei gibt Dallmeier dem Markt mit neuen Entwicklungen und außergewöhnlichen Innovationen immer wieder entscheidende Impulse: So stammt beispielsweise der weltweit erste DVR, der vor mehr als 25 Jahren das Zeitalter digitaler Aufzeichnung in der gesamten Videosicherheitsbranche einläutete, aus dem Hause Dallmeier. In ähnlich bahnbrechender Weise hat die Einführung des patentierten Multifocal-Sensorsystems Panomera® eine neue Ära in der Branche eingeleitet und ist dabei, völlig neue Möglichkeiten für die Absicherung von Vermögenswerten, die Optimierung von Geschäftsprozessen sowie die öffentliche Sicherheit zu eröffnen. Dies und die weitreichende Erfahrung im CCTV- und IP-Bereich haben eine Spitzenstellung auf dem internationalen Markt für digitale Videoüberwachungssysteme möglich gemacht.

www.dallmeier.com
www.panomera.com
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