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Dallmeier Pressemitteilung 

Cybersecurity alleine reicht nicht: Dallmeier stellt Komponenten für einen ganzheitlichen Sicherheitsansatz in der Videotechnik vor
Cyberattacken auf IoT-Geräte und damit auch auf Videosysteme nehmen überdurchschnittlich zu. Worauf Anwender bei ihrer Sicherheitsstrategie achten sollten, zeigt ein Informationspaket des Regensburger Videotechnikherstellers mit Informationen und konkreten Handlungsempfehlungen. Dabei gehen die notwendigen Aspekte über die klassischen Instrumente der Cybersecurity hinaus. 
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Nicht schlecht durften die Sicherheitsbeauftragten zahlreicher Banken in verschiedenen Ländern im Jahre 2013 gestaunt haben, als ihnen russische Hackergruppen im Zuge der Kampagne „Carbanak“ einen dreistelligen Millionenbetrag gestohlen hatten. Bei diesen Angriffen wurden Überwachungskameras innerhalb der Finanzinstitute kompromittiert, um Bildschirminhalte und Tastatureingaben auszuspähen, und Mitarbeiter z. B. über Namensschilder oder Mitarbeiterausweise als Ziel für Spear-Phishing identifiziert. Auch für „Denial-of-Service“ Attacken eignen sich Videosysteme gut, wie die bekannten Attacken „Mirai“ und „Persirai“ zeigten.

Von der Planung bis zum Herstellervertrauen
Möchte sich ein Unternehmen erfolgreich gegen Attacken dieser Art schützen, gilt es eine ganzheitliche Strategie zu verfolgen. Das Regensburger Videotechnik-Unternehmen Dallmeier nennt dabei fünf wesentliche Aspekte, die ineinandergreifen müssen: Berücksichtigung von Sicherheitsaspekten bereits bei der Planung, Integration in die IT-Strategie, Cybersecurity-Funktionen in den Systemen, der Datenschutz, sowie schlussendlich auch die Vertrauenswürdigkeit des Herstellers.

Die Planung sollte Sicherheitsbelange ausreichend berücksichtigen, z.B. durch den intelligenten Einsatz von 3-D-Technologie. Als zweites gilt es zu beachten, dass die geplante Anlage in die IT-Strategie des Unternehmens passt: Immer häufiger liegen wesentliche Ressourcen wie z.B. Serverkapazitäten oder sogar das gesamte Videosicherheitssystem in der Verantwortung der IT-Abteilung. Für den Kernbereich der eigentlichen „Cybersecurity“ ist es wichtig, dass Systeme über alle notwendigen „IT-Security“-Funktionen verfügen, von gehärteten Betriebssystemen über Möglichkeiten zur Trennung der Netze bis hin zu Verschlüsselungstechniken und Möglichkeiten zur Entdeckung von Angriffen. Der vierte Aspekt sollte eigentlich seit dem Inkrafttreten der DSGVO fast eine Selbstverständlichkeit sein, nämlich die Berücksichtigung des Datenschutzes. Besonderen Augenmerk sollten Kunden schließlich auch auf den Hersteller selbst legen: Welche Maßnahmen werden zur Sicherung der Systeme in der Entwicklung und Herstellung getroffen, handelt der Hersteller gegebenenfalls unter politischer Einflussnahme und wie sieht die Integration der Systeme untereinander und die Einbindung von Drittsystemen unter Sicherheitsaspekten aus?

[bookmark: _GoBack]Das Informationspaket des Herstellers soll Antworten auf diese und andere Fragen geben und bietet mit dem „Best Practice Guide“ eine umfangreiche Sammlung praktischer Tipps und Konfigurationshinweise für IT- und Sicherheitsbeauftragte und Administratoren. Die neueste Ausgabe der „Video Extra“ und die Dallmeier Datenschutz- und Datensicherheitsbroschüre ergänzen das Infopaket. 


Interessierte finden das Infopaket unter:
https://www.dallmeier.com/ls/cybersecurity


*****
[bookmark: _Hlk514239587]Über Dallmeier
[bookmark: _Hlk514240339]Dallmeier verfügt über eine mehr als 30-jährige Erfahrung in der Übertragungs-, Aufzeichnungs- und Bildverarbeitungstechnologie und ist als Pionier und Vorreiter im Bereich von CCTV/IP-Lösungen weltweit anerkannt. Das profunde Wissen wird in der Entwicklung intelligenter Software und der Herstellung qualitativ hochwertiger Recorder- und Kameratechnologie eingesetzt. Das ermöglicht dem Unternehmen Dallmeier, nicht nur Stand-alone Systeme, sondern komplette Netzwerklösungen bis hin zu Großprojekten mit perfekt aufeinander abgestimmten Komponenten anzubieten.
Der Focus des Unternehmens lag von Anfang an auf eigene innovative Entwicklung und höchste Qualität und Zuverlässigkeit. Dallmeier ist der einzige Hersteller in Deutschland, der alle Komponenten selbst entwickelt und produziert – von der Kamera, der Bildspeicherung und Bildübertragung über intelligente Videoanalyse bis zum individuell angepassten Managementsystem. Quality made by Dallmeier, made in Germany! 
Dabei gibt Dallmeier dem Markt mit neuen Entwicklungen und außergewöhnlichen Innovationen immer wieder entscheidende Impulse: So stammt beispielsweise der weltweit erste DVR, der vor mehr als 25 Jahren das Zeitalter digitaler Aufzeichnung in der gesamten Videosicherheitsbranche einläutete, aus dem Hause Dallmeier. In ähnlich bahnbrechender Weise hat die Einführung des patentierten Multifocal-Sensorsystems Panomera® eine neue Ära in der Branche eingeleitet und ist dabei, völlig neue Möglichkeiten für die Absicherung von Vermögenswerten, die Optimierung von Geschäftsprozessen sowie die öffentliche Sicherheit zu eröffnen.
Dies und die weitreichende Erfahrung im CCTV- und IP-Bereich haben eine Spitzenstellung auf dem internationalen Markt für digitale Videoüberwachungssysteme möglich gemacht. 

www.dallmeier.com 
www.panomera.com
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